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Wahrend die Augen der Welt auf den Krieg Russlands gegen die
Ukraine und die Zensur in Russland gerichtet sind, versuchen ver-
antwortungslose Uberwachungs-Hardliner in der EU-Kommission mit
der Chatkontrolle die Demokratie in der EU auszuhebeln.

Update: Jetzt merkt sogar das “Regulatory Scrutiny Board” (RSB),
dass im Bericht essenzielle Punkte fehlen.

Update: Jetzt am 11. Mai.
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Am 11. Mai 2022 wollen sie einen Gesetzvorschlag einbringen. Informier
dich jetzt und werde aktiv!

Wenn im Schatten des Krieges unsere Européische Lebensweise in eine
gelenkte Demokratie wie in Russland gefiihrt wiirde, wire das eine
zynische Tragodie.

"Die EU will es Chat- und Messenger-Providern vorschrei-
ben, private Chats, Nachrichten und E-Mails massenhaft,
anlass- und unterschiedslos auf verdachtige Inhalte durch-
suchen": https://www.chatkontrolle.de


https://www.patrick-breyer.de/edri-geleakte-stellungnahme-der-kommission-loest-bestuerzung-aus-ueber-massenueberwachung-der-privaten-kommunikation/
https://digitalegesellschaft.de/2022/05/presseinformation-protest-gegen-die-plaene-der-eu-kommission-zur-chatkontrolle/
https://www.draketo.de/politik/2022-05-11--chatkontrolle-verhindern-schnell-cropped.webm
https://www.chatkontrolle.de

Das wiirde bedeuten, dass private und sensitive Daten Aller gesammelt
und verbreitet werden miissten. Wie sollten irgendwelche Plattform-
betreiber Datensparsamkeit umsetzen, wenn auf der anderen Seite
verlangt wird, gezielt die privatesten und sensitivsten Daten zu durch-
suchen?

,Nach Angaben der Schweizer Bundespolizei sind 90% der
maschinell angezeigten Inhalte nicht strafbar

Aber mit der Chatkontrolle miissten Plattformen diese Inhalte trotz-
dem sammeln und verschicken.

Und das ist eine Kompromittierungsmaschine.

Die Daten miissen per Definition der Suchalgorithmen aus dem private-
sten Bereich stammen, aus Flirts, Nacktbildern, allem, das als sinnlich
konstruiert werden kann. Wer immer an diese Daten kommt, kann da-
mit beliebige Leute erpressen und Karrieren beenden, wenn die Leute
nicht darauf eingehen, weil sie vernichtende Waffen in der 6ffentlichen
Kommunikation sind.

Ich bin Software-Entwickler, und meine Profession versagt schon rou-
tineméafig dabei, Passworter sicher zu speichern. Stellt euch vor, wir
miissten eure Nacktbilder und privateste Chats durchsuchen und ver-
schicken, bei denen ihr bei einem Fehler oder Hack nicht einfach ein
Passwort &ndern kénnt, sondern eure Intimspére fiir immer in die
Offentlichkeit gezogen wurde.

Wenn ihr schon jemals ein Passwort d&ndern musstet: Stellt euch vor,
das wire ein Screenshot eines Videochats mit einem Arzt oder eine
Nachricht an euren Partner. Die jetzt im Netz kursieren.

Stellt euch dann noch vor zu wissen, dass eure Anbieter von der EU
gezwungen wurden, diese intimsten Daten zu sammeln und einen Teil
davon zur Priifung einzureichen.

Das fiihrt Datensparsamkeit ad-absurdum. Bei Daten, die ihr auf
einer Unternehmensseite eintragt, darf (zu Recht) nur verarbeitet oder
weitergegeben werden, was ihr ausdriicklich erlaubt, aber bei euren



Intimsten Daten sollen Anbieter gezwungen werden, sie nicht nur zu
verarbeiten, sondern sie zu suchen und aktiv weiterzuleiten, wenn sie
nicht sicher sind, ob ihr sie so haben solltet?

Ein Tagebuch oder intime Briefe gelten {iblicherweise als Kernbereich
privater Lebensgestaltung, der selbst mit richterlichem Beschluss nur
in speziellen Einzelfillen {iberhaupt angetastet werden darf.

Diese Bereiche sollen jetzt durch Filter auf intimes Material massenhaft
bei Allen iiber fiir Gefahrenabwehr explizit verbotene Rasterfahndung
durchsucht werden?

Wenn euch das genauso entsetzt wie mich, werdet auf https://
chatkontrolle.de dagegen aktiv.

Weitere Infos:
e Die EU plant verpflichtende Rasterfahndung auf allen Handies.
e https://chat-kontrolle.eu/

e Tutanota: This would be the worst surveillance apparatus outside
of China

o Aufkleber: Chatkontrolle - Rise of Zensursula

e fm4: Die ... erforderlichen technischen Mittel und Methoden
werden konsequent verschwiegen

e fm4: EU-weites Uberwachungsnetz schon in der Aufbauphase

e Die Deutsche Polizei kann nichtmal zu 100% eindeutige, belegte
und leicht zu verfolgende Meldungen bearbeiten — soll aber
nach dem Willen von von der Leyen iiber die #Chatkontrolle
noch viel mehr Meldungen bekommen, dann aber mit iiber 80%
Fehlerquote. Denn wenn eindeutige Straftaten zu schwierig sind,
geht das mit unklaren Sachverhalten sicher viel leichter.
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e theory of change: Stream Handy Raus, Chatkontrolle — ,Warum
das fiir uns alle gefdhrlich ist, erklaren Katrin und Antonia von
Campact mit drei Irrtiimern zu Uberwachung und Datenschutz.”

e Offener Brief von 73 Organisationen: Chatkontrolle zuriickziehen


https://soundcloud.com/campacttheoryofchange/handy-raus-chatkontrolle
https://digitalcourage.de/blog/2022/chatkontrolle-brief-kommission-juni

